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Apstrakt: Sa pojavom drustvenih mreza kao oblika brze i masovne komunikacije,
dezinformacije postaju sve prisutnija drustvena pojava, a njihov uticaj na zajed-
nicu dolazi do izraZaja za vreme pandemije Covid-19. Danas se vestacka inteli-
gencija koristi i u privatne i profesionalne svrhe, ali oblasti zakonske regulative i
eti¢kih standardna nisu dovoljno uredeni. Nacin na koji se informacije proizvode i
distribuiraju je znacajno promenjen sa razvojem vestacke inteligencije, a pojavio
se i novi talas dezinformacija koje su u potpunosti ili delimi¢no generisane ala-
tima vestacke inteligencije. Uz pregled literature, cilj rada je da pruzi uvid u me-
hanizme nastanka i distribucije dezinformacija, kao i drustvene rizike povezane
sa dezinformacijama generisanim vestackom inteligencijom. Poseban osvrt dat
je na izazove koje dezinformacije predstavljaju za lokalne zajednice, narocito u
regionu Balkana i Srbije, gde su regulatorni, institucionalni i obrazovni kapaciteti
za prevazilazenje ovih poteskoca ograniceni. Rad analizira tehnoloske mehaniz-
me generisanja dezinformacija, identifikuje oblasti posebno podlozne manipu-
laciji (politika, zdravstvo, bezbednost) i posledice na poverenje drustva u medije.
Na osnovu dostupne literature, uvida se potreba za ja¢anjem digitalne i medijske
pismenosti, razvojem modela za detekciju dezinformacija i primenu savremenih
zakonskih i tehnoloskih resenja, ali i neophodnost dalje analize ove tematike uz
sprovodenje empirijskih studija i multidisciplinarni pristup.

Kljuéne reci: dezinformacije, vestacka inteligencija, eticki standardi, lokalne zajednice,
drustvene mreZe.
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ARTIFICIAL INTELLIGENCE-GENERATED DISINFORMATION:
AN OVERVIEW OF GLOBAL MECHANISMS, RISKS, AND
LOCAL COMMUNITY CHALLENGES

Abstract: With the emergence of social media as a form of rapid and mass com-
munication, disinformation has become an increasingly prominent social phe-
nomenon, with its impact on communities particularly evident during the CO-
VID-19 pandemic. Today, artificial intelligence (Al) is used in both private and
professional contexts; however, the areas of legal regulation and ethical stan-
dards remain insufficiently developed. The way information is produced and
distributed has significantly changed with the advancement of Al, giving rise
to a new wave of disinformation that is fully or partially generated by Al tools.
Through a literature review, this paper aims to provide insight into the mechani-
sms of creation and distribution of disinformation, as well as the social risks asso-
ciated with Al-generated disinformation. Special attention is given to the challen-
ges that disinformation poses to local communities, particularly in the Balkan
region and Serbia, where regulatory, institutional, and educational capacities for
addressing these issues are limited.The paper analyzes the technological mecha-
nisms for generating disinformation, identifies domains particularly vulnerable to
manipulation (such as politics, healthcare, and security), and discusses the con-
sequences for public trust in the media. Based on the available literature, the need
is recognized for strengthening digital and media literacy, developing models for
disinformation detection, and implementing contemporary legal and technologi-
cal solutions. Additionally, the paper emphasizes the necessity for further analysis
of this topic through empirical studies and a multidisciplinary approach.

Key words: disinformation, artificial intelligence, ethical standards, local communities, social
media.

UuvoD

Generisana vestacka inteligencija omogucava analizu i kreiranje novog
sadrzaja u vidu slika, teksta, videa, zvuka i drugih medijskih formi. Najpoznatije
tehnologije generisane vestacke inteligencije su Chat GPT, deepflake i LLM modeli.
Izazovi koje ove tehnologije donose se odnose pre svega na kreiranje i plasiranje
dezinformacija putem drustvenih mreza, a koje mogu imati manipulativan
efekat na primaoca poruke. Sirenje straha i panike, ciljanje ranjivih drustvenih
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grupa, polarizacija u drustvu, samo su neke od mogudih posledica plasiranja
dezinformacija. Posledice 3irenja dezinformacija posebno se mogu odraziti na
lokalne sredine u kojima se informacije ¢esto prenose od osobe do osobe, putem
drustvenih mreza, broj lokalnih medija je ogranicen, a medijska pismenost ljudi
na znatno nizem nivou.

Ciljradajeda, uzpregledrelevantneliterature, predstavi postoje¢e mehanizme
nastanka i Sirenja dezinformacija generisanih vestackom inteligencijom, rizike i
izazove koje njihovo plasiranje donosi, sa posebnim osvrtom na implikacije koje
ovakve dezinformacije imaju na lokalne zajednice, ukljucujuci primere njihovih
posledica na populaciju, kako u svetu, tako i u Srbiji. U radu ¢e se, takode, prikazati
moguce strategije odgovora na izazove koje donosi 3irenje dezinformacija
generisanih vestackom inteligencijom, sa fokusom na prevenciju, identifikaciju i
suzbijanje njihovog uticaja.

1. TEORIJSKI OKVIR | DEFINISANJE POJMA
DEZINFORMACLJE | DEZINFORMACIJE
GENERISANE VESTACKOM INTELIGENCIJOM

Dezinformacija predstavlja laznu ili obmanjuju¢u informaciju koja se Siri
namerno (Muhammed & Mathew, 2022), odnosno koja je kreirana sa ciljem da
nanese Stetu, kao 5to je izveStavanje o vestima koje sadrze manipulisane statistike
(Chen et al,, 2023).

Sirenje dezinformacija sa ciljem izazivanja $tete obeleZilo je neke velike
dogadaje uistoriji, poput Il svetskog rata. Ipak, sa razvojem vestacke inteligencije,
kreiranje i Sirenje dezinformacija je znacajno ubrzano i olakSano. Generativni
modeli vestacke inteligencije se koriste za kreiranje sintetickog multimedijalnog
sadrzaja koji oponasa karakteristike i izraze sadrzaja u kojem se pojavljuju ljudi
ili koji su kreirali ljudi, ¢ime se stvaraju nove mogucnosti za kreiranje i Sirenje
dezinformacija, misinformacija i malinformacija (Jaidka et al., 2025). Sistem
vestacke inteligencije analizira dostupne audio, video snimke i fotografije, a zatim
razvija sposobnost da generise potpuno novi sadrzaj (Kazi¢, 2025).

Dezinformacije generisane vestackom inteligencijom najces¢e obuhvataju
tekstove generisane Chat GPT modelima, deepflake video, sintentizovane glasove
i slicno. Deepflake video zapisi su sinteti¢cki modifikovani snimci koji prikazuju
izmene na licima ili telima subjekata. Slike u ovim video zapisima kreirane su
pomocu generativnih adversarijalnih mreza (GAN-ova) (Helmus, 2022).
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Kloniranje glasa predstavlja jedan od nacina upotrebe deepflake videa.
Neke aplikacije poput Celebrity Voice Cloning i Voicer Famous Al Voice Changer
pruzaju mogucnost korisnicima da imitiraju glasove poznatih licnosti (Helmus,
2022). Audio zapis generisan vestackom inteligencijom je metoda sinteze govora
zasnovan na vestackoj inteligenciji koji je poslednjih godina ostvario napredak,
pre svega zahvaljujuéi takozvanoj paradigmi ,ucenja od kraja do kraja” (eng.
end-to-end learning). U ovom pristupu, analiza teksta, akusticko modeliranje i
sinteza zvuka viSe ne predstavljaju odvojene procese, ve¢ se mapiraju, treniraju i
optimizuju u okviru jedinstvene mrezne arhitekture (Bontcheva et al., 2024).

Generisanje teksta je oblast u okviru obrade prirodnog jezika (eng. Natural
Language Processing) koja se bavi razvojem sistema sposobnih da, na osnovu
zadatih podataka, kreiraju smislen i kontekstualno prikladan tekst koji ¢esto
podseca na onaj koji je napisao Covek (Saha, 2025). Jedan od modela za
generisanje teksta jeste ChatGPT, koji je razvila kompanija OpenAl, i koji je
osmisljen za vodenje razgovora u dijaloskom format. Ovaj model odgovara na
postavljena pitanja, ispravlja neta¢ne pretpostavke i odbija neadekvatne zahteve
(Gozalo-Brizuela & Garrido-Merchan, 2023).

Deepfake images se najcesce javljaju kao portreti koji izgledaju veoma
uverljivo i prirodno, gotovo kao stvarne fotografije stvarnih osoba. Takve slike
su lako dostupne na odredenim veb-sajtovima, poput Generated Photos (bez
datuma), gde korisnici mogu brzo i jednostavno generisati laZzne fotografije lica
(Helmus, 2022).

2. PREGLED GLOBALNIH MEHANIZAMA NASTANKA
| SIRENJA DEZINFORMACIJA GENERISANIH
VESTACKOM INTELIGENCIJOM

Generativni modeli koji se koriste u oblasti veStacke inteligencije su: GANs
(generativne suparni¢ke mreze) i VAE modeli koji su se uglavnom koristili u obradi
slika i audiovizuelnih sadrzaja (Ramdurai & Adhithya, 2023), autoregresivni veliki
jezi¢ki modeli (LLM), kao $to su GPT serija, Claude i Gemini (u svom osnovnom
obliku generisanja teksta), i difuzioni modeli (Vukmirovi¢ & Jovanovi¢, Milenkovi¢,
2025).

Najpoznatiji veliki jezi¢ki modeli (LLM) su GPT-3, ChatGPT (GPT-3.5 i GPT-4),
Bard (Google) i LLaMA (Meta). lako ovi modeli proizvode sadrzaj slican ljudskom
jeziku, nemaju sposobnost razumevanja, zaklju¢ivanja niti svesnosti, ve¢ se
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oslanjaju na statisticku obradu jezika, bez semantic¢kog uvida (Bishop, 2021). Od
2023.godine, OpenAl je lansirao naprednije verzije: ChatGPT-4, GPT-4 Turbo i GPT-
40. U 2025. godini predstavljeni su GPT-4.1, 4.1 mini i nano modeli sa prosirenim
kontekstom i unapredenim algoritmima za kodiranje i razumevanje uputstava
(Cai et al., 2024; Choi et al., 2025; OpenAl, 2025).

Deepfake predstavlja tehnologiju kojom se lice jedne osobe u video zapisu
zamenjuje licem druge, ciline osobe. Tokom tog procesa, generisano lice
oponasa izraze i ponasanje ciljne osobe, stvarajudi iluziju da ona izgovara reci
koje je u stvarnosti rekao neko drugi. Ova tehnologija uklju¢uje zamenu lica na
fotografijama i video zapisima, kao i manipulaciju izraza lica.. Osim u zabavne ili
kontroverzne svrhe, ova tehnologija se koristi i za Sirenje laznih vesti, prevare, kao
i za kreiranje i distribuciju dezinformacija (Mahmud & Sharmin, 2021).

Drustvene mreZe predstavljaju pogodan kanal za Sirenje laznih vesti, a
njihova upotreba beleZi konstantan rast. Lazne vesti na druStvenim mrezama
postale su ozbiljan drustveni problem, jer ove platforme pruzaju tre¢im licima
razlic¢ite digitalne alate i metode za Sirenje dezinformacija u cilju ostvarivanja
licnih ekonomskih i politi¢kih interesa, kao i za narusavanje i polarizaciju javnog
mnjenja (Ng & Taeihagh, 2021).

lako su internet i drustvene mreze omogudili brzu i globalnu razmenu
informacija, jedna od taktickih prednostivestacke inteligencije je njenasposobnost
da brzo analizira i organizuje podatke. To omogucava automatizaciju politi¢kih
poruka koje vestacka inteligencija kreira na nacin koji verno oponasa ljudsku
komunikaciju. Pretnja koju predstavljaju dezinformacije kreirane vestackom
inteligencijom delimi¢no proizlazi iz njene sposobnosti da brzo i masovno Siri
ciljane neistine, ¢ime se otezava ljudima da pravovremeno uklone ili suzbiju takve
narrative (Howard et al., 2018).

3. RIZICI | POSLEDICE SIRENJA DEZINFORMACIJA
GENERISANIH VESTACKOM INTELIGENCIJOM

Sirenje dezinformacija generisanih vestatkom inteligencijom moze imati
veliki uticaj na primaoce poruka i ostaviti ozbiljne posledice u drustvu, kao sto
su Sirenje straha/panike, manipulacija politickim izborima, gubitak poverenja u
demokratiju i medije i druge.

Za vreme predsednickih izbora u SAD 2012.godine, 25% tvrdnji Mita Romnija
ocenjene su kao netacne u 15% tvrdnji Baraka Obame. Predsednicki izbori u SAD
2016. godine otkriveni su dokazi o koordinisanoj kampanji dezinformacija koju
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su, prema navodima, vodili strani akteri kako bi uticali na rezultat izbora (Mueller,
2019). Prema Kazic¢ (2025), najistaknutiji primer sinteti¢ckog audio sadrzaja je lazno
obracanje bivseg predsednika Sirijske Republike, Basaru al-Asadu, koje je postalo
veoma popularno u periodu njegovog obaranja sa vlasti.

Sirenje laznih informacija je bilo posebno izrazeno za vreme pandemije
Covid-19, putem platforme Facebook, a te lazne informacije su imale veliki uticaj
na zdravstveni sistem i mentalno zdravlje korisnika drustvenih mreZa (Barturen
Mondragon et al., 2023). Istrazivanje sprovedeno u Egiptu pokazalo je da skoro
polovina ispitanika smatra da drustvene mreze znacajno doprinose Sirenju straha
medu ljudima putem objava o COVID-19 (Shehata & Abdeldaim, 2022).

Dezinformacije su Cesto oruzje u targetiranju ranjivih grupa, $to pokazuje
istrazivanje sprovedeno u Litvaniji, gde rezultati ukazuju da drustvene grupe
koje su posebno ranjive, narocito one sa nizim socioekonomskim statusom i
ograni¢enim obrazovanjem, imaju slabiju otpornost na dezinformacije (Skuciene
etal,, 2025). Istrazivanje u Pakistanu pokazalo je da je nivo digitalne pismenosti kod
korisnika Facebook mreze nizi medu starijom populacijom, manje obrazovanom
populacijom i kategorijom stanovnistva sa nizim prihodima (Ali & Ayyub Qazi,
2022).

Dezinformacije uti¢u i na razlikovanje stvarnog od laznog, $to pokazuje
istrazivanje sprovedeno u Holandiji i SAD-u. Rezultati ukazuju da stavovi prema
dezinformacijama uticu na sposobnost tacnog prepoznavanja laznih informacija.,
odnosno $to se stavovi ljudi vise poklapaju sa sadrZzajem dezinformacija, to je veca
verovatnoca da ¢e ih dozZiveti kao autenti¢ne i istinite vesti (Hameleers, 2023).

Izvestaj o digitalnim vestima Nezavisnog drustva novinara Vojvodine (2022)
ukazuje da preovladivanje laznih i neta¢nih informacija i dezinformacija u javnoj
sferi izaziva pad poverenja u medije. Ovo istraZivanje je pokazalo da se ¢ak 83%
gradana Srbije susrelo sa dezinformacijama. Takode, verovanje u teorije zavere
povezane su slabijim pridrzavanjem mera za suzbijanje virusa Covid-19 u Srbiji
(Kari¢ & Mededovi¢, 2021).

4.1ZAZOVI ZA LOKALNE ZAJEDNICE

Nivo digitalne pismenosti i sposobnosti razlikovanja stvarnih od laznih
informacija je u ruralnim i manjim sredinama na znatno nizem nivou u odnosu
na urbane sredine, $to omogucava lakse Sirenje dezinformacija. Digitalna podela
postaje narocito zabrinjavajuca u kontekstu tehnologija vestacke inteligencije, jer
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njihovo kriti¢cko sagledavanje zahteva napredno razumevanje algoritama, izvora
podataka i potencijalnih pristrasnosti (Sonni et al., 2025).

Lokalni i regionalni mediji imaju vedi kredibilitet od nacionalnih medija,
te se po pitanju opasnosti od plasiranja dezinformacija, publika okrece bliskim
medijskim izvorima. Ipak, lokalni mediji nemaju dovoljno resursa za proveru
¢injenica, odnosno fact-checking (Fernandez-Barrero et al, 2024). Sa druge
strane, analiza ukrajinskih online medija otkriva da urednici ¢esto zanemaruju
fact-checking zbog pritiska brzine, restrikcija u ljudskim resursima, prioriteta ka
viralnosti, i nedostatka organizacione podrske da fact-checking bude integrisan u
redovne procese uredivanja (Zakharchenko, 2025).

Jedan od velikih izazova u primeni vestacke inteligencije jeste nedostatak
jasno definisanih zakonskih regulativa. Ovaj problem se javlja svugde u svetu, pa
tako postojeci zakoni u EU ne reguliSu u potpunosti generativne modele vestacke
inteligencije, odnosno mnoge odredbe zakona nisu prilagodene novim rizicima
koje donosi generativna Al (npr. deepfake, lazno predstavljanje, transparentnost)
(Hacker et al., 2023).

Srbija je tokom 2023. godine donela nove zakone i to: Zakon o javnom
informisanju i medijima i Zakon o elektronskim medijima, kao deo medijske
strategije za period 2020-2025 (Ministarstvo informisanja i telekomunikacija,
2023), a usvojene su i Eticke smernice za razvoj, primenu i upotrebu pouzdane
i odgovorne vestacke inteligencije koje imaju cilj da uvedu preventivne
mehanizme i da sistem bude eticki i bezbedan (Nacionalna platforma za vestacku
inteligenciju, 2023). Formirana je radna grupa koja treba da pripremi Zakon o
vestackoj inteligenciji (Nacionalna platforma za vestacku inteligenciju, 2024).
Medutim, jo$ uvek ne postoji zakon koji regulise generisane sadrZaje pomocu Al,
oznacavanje Al sadrzaja, odgovornosti za greske Al modela, ili specifi¢ne sankcije
za zloupotrebu Al-generisanih dezinformacija.

5. MOGUCI ODGOVORI | STRATEGIJE U BORBI
PROTIV SIRENJA DEZINFORMACIJA

Borba protiv Sirenja dezinformacija podrazumeva pre svega digitalno i
medijsko opismenjavanje gradana, usvajanje jasnih zakonskih regulativa i
edukaciju i obuku novinara za upotrebu raznih alata radi provere verodostojnosti
informacija.

Boler i saradnici (2020) su identifikovali nekoliko elemenata koji pomazu da
se prepoznaju dezinformacije, a to su razumevanje taktike ciljanja emocija putem
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plasiranih dezinformacija, kao i znacaj neimpulsivne reakcije, provera informacija
putem razli¢itih izvora umesto oslanjanja na jedan izvor, diskusije, radionice,
aktivno ulesce polaznika i prilagodavanje edukativne intervencije populaciji u
skladu sa njihovim navikama. Gross i Balaban (2025) su sproveli eksperiment u
sklopu kojeg su istim ispitanicima pokazivali tri objave na Instagramu uz kratku
edukativnu intervenciju, a rezultat eksperimenta je znacajan porast percpiprane
pismenosti za drustvene mrezZe i smanjenje opsteg verovanja u teorije zavere.
Heuer (2025) naglasava znacdaj promocije medijske pismenosti i formalnog
obrazovanja u Skolama/univerzitetima, intervencija koje edukuju korisnike da
samostalno istrazuju tvrdnje i oznacavanje ¢lanaka koji su lazni. IstraZivanje u
Srbiji pokazalo je potrebu za sprovodenjem obuka stanovnistva svih starosnih
kategorija, sa naglaskom na znacaj obrazovanja dece, zatim kampanje o medijskoj
i informacionoj pismenosti za podizanje svesti gradana, projekte i inicijative
nevladinih organizacija koji podsticu kriti¢cko razmisljanje i umrezavanje odnosno
saradnja razli¢itih strana (obrazovnih institucija, javnih organa i medija) (Poki¢ &
Janji¢, 2023).

Cao (2025) analizira vodece tehnike za prepoznavanje teksta, slika, vide, glasa
i muzike generisanih vestackom inteligencijom i istice da ne postoji potpuno
pouzdana metoda, i da je neophodna neprekidna adaptacija detektora u skladu sa
brzim razvojem generativnih modela. Takode, implicira se znacaj saradnje vesacke
inteligencije i ljudi, dok se posebna paznja mora posvetiti etickoj sloZzenosti
upotrebe detektora jer preinvazivna ili netacna detekcija moze narusiti privatnost
i poverenje korisnika, dok nedovoljna detekcija podstice Sirenje dezinformacija i
prevara.

lako su neke zemlje usvojile zakonske regulative za borbu protiv Al-
generisanih dezinformacija, pregled literature pruza uvid u pozitivne i negativne
kritike ovih regulativa, odnosno potreba za njihovim poboljsanjem. Ukrajina
je usvojila zakona o borbi protiv dezinformacija, ali je neophodno dodatno
razvijati i unapredivati pravne mehanizme kako bi se efikasnije odgovorilo na
klju¢ne izazove u suzbijanju Al-generisanih dezinformacija (Marushchak et
al., 2025). Shukla i Tripathi (2024) analiziraju mere koje je Evropska unija uvela
tokom izborne godine 2024. godine kako bi se borila protiv Al-generisanih
dezinformacija, ukljucujuci zakonodavne inicijative i njihove efekte. Autori isti¢u
da su regulativom obuhvaéeno oznacavanje Al-generisanog sadrzaja, ali da ono
moze biti efikasno samo u smanjenju posledica laznih informacija ako je publika
dobro informisana o tome kako da ih prepozna, te da je regulativom neophodno
definisati detektovanje i uklanjanje dezinformacija.

Srbija jo3 uvek nema usvojenu zakonsku regulativu za borbu protiv
dezinformacija generisanih vestackom inteligencijom, ali je ona u pripremi. U
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meduvremenu su usvojeni vazni dokumenti poput Eti¢ckih smernica za razvoj,
primenu i upotrebu pouzdane i odgovorne vestacke inteligencije i Strategije
razvoja vestacke inteligencije (2025-2030).

Razmatrane metode za borbu protiv Sirenja Al-generisanih dezinfomacija
odnose se kako na nacionalni nivo, tako i na lokalne sredine. U lokalnim
zajednicama najvaznija je saradnja institucija, medija i gradana. Neophodna je
konstanta edukacija gradana o uticaju dezinformacija na razli¢ite aspekte drustva,
njihovom prepoznavanju, kao i obuka novinara za upotrebu razli¢itih alata poput
fact-checkinga. Vazno je aktivno ucesSce gradana u vidu prijavljivanja sumnjivih
sadrzaja nadleznim organima, kao i saradnja lokalnih samouprava sa Skolama,
bibliotekama i nevladinim sektorom.

ZAKLJUCAK

Dezinformacije su oruzje koris¢eno kroz istoriju u razne svrhe, najcesce
politi¢cke. Tehnoloski napredak i pojava vestacke inteligencije doneli su znacajne
prednostiuraznimdomenima, alii potencijalne opasnosti.Jednaod njih susvakako
dezinformacije koje su se u kriznim vremenima, poput ratova, predsednickih
izbora i pandemije virusa Covid-19, pokazale kao moc¢no sredtsvo manipulacije
i zastraSivanja nacije. U uslovima masovne proizvodnje i Sirenja dezinformacija
posebno su ugrozene ranjive kategorije stanovnistva i manje lokalne sredine
zbog nedovoljno razvijene medijske pismenosti i ograni¢enih resursa za borbu
protiv Sirenja dezinformacija generisanih vestackom inteligencijom. U radu su
analizirane opasnosti i posledice Sirenja Al-generisanih dezinformacija na drustvo,
posebno u lokalnim sredinama. Takode, dati su predlozi mogucih strategija,
naglasavajudi znadaj saradnje medija, institucija, zakonodavstva i gradana, uz
naglasak na neophodnost konstantne edukacije i pracenje razvoja alata vestacke
inteligencije. Pored znacaja edukacije i obuke lokalnog stanovnistva i lokalnih
novinara za prepoznavanje Al-generisanih dezinformacija, potrebno je dalje
istrazivanje ove kompleksne tematike, narocito u lokalnim sredinama, kao i
pracenje i analiza efekata sprovedenih intervencija u svrhe medijskog i digitalnog
opismenjavanja stanovnistva.
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